
Електронний документ, його
ознаки та правовий статус. 

Електронний документообіг. 
Електронний цифровий підпис. 
Особистий та відкритий ключі.



Електронний документ – це



Електронний документ. Ознаки.



Цей Закон встановлює основні організаційно-правові
засади електронного документообігу та використання 
електронних документів.
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Стаття 8. Правовий статус електронного
документа та його копії





Електронний цифровий підпис



Електронний цифровий підпис



Механізм електронного цифрового підпису

Електронний цифровий підпис:

перевіряється за допомогою
відкритого ключа.

накладається за допомогою
особистого ключа

За правовим статусом він прирівнюється до власноручного підпису (печатки).

 За умови правильного зберігання власником секретного (особистого) ключа його
підробка неможлива.

 Електронний документ також не можливо підробити: будь-які зміни, не 
санкціоновано внесені в текст документу, будуть миттєво виявлені. 



Особистий ключ ЕЦП

Закритий (особистий) ключ - параметр
криптографічного алгоритму формування
електронного цифрового підпису, доступний тільки
передплатнику.

Особистий ключ ЕЦП формується на підставі абсолютно 
випадкових чисел, що генеруються давачем випадкових чисел, а 
відкритий ключ обчислюється з особистого ключа ЕЦП так, щоб
одержати другий з першого було неможливо.



Особистий ключ ЕЦП

Особистий ключ ЕЦП є унікальною послідовністю символів
довжиною 264 біти, яка призначена для створення Електронного
цифрового підпису в електронних документах.

Працює особистий ключ тільки в парі з відкритим ключем. 
Особистий ключ необхідно зберігати в таємниці, адже будь-хто, хто

дізнається його, зможе підробити Електронний цифровий підпис



Відкритий ключ ЕЦП. Сертифікат відкритого
ключа.

Відкритий ключ - параметр криптографічного алгоритму 
перевірки електронного цифрового підпису, доступний
суб'єктам відносин у сфері використання електронного
цифрового підпису.

Сертифікат відкритого ключа - документ, виданий центром 
сертифікації ключів, який засвідчує чинність і належність відкритого
ключа підписувачу.



Відкритий ключ ЕЦП. 

Відкритий ключ використовується для перевірки ЕЦП одержуваних
документів (файлів). 

Відкритий ключ працює тільки в парі з особистим ключем.



Сертифікат відкритого ключа

Сертифікат відкритого ключа містить в собі:
• персональну інформацію про його власника (ім'я, реквізити)

• унікальний реєстраційний номер, 

• термін дії Сертифікату відкритого ключа.

Відкритий ключ міститься в Сертифікаті відкритого ключа, і 
підтверджує приналежність відкритого ключа ЕЦП певній
особі. 
Сертифікат відкритого ключа може публікуватися на сайті відповідного ЦСК 
відповідно до Договору про надання послуг ЕЦП.



Підписання електронного документу ЕЦП

При підписанні
електронного документу 
його початковий зміст не 
змінюється, а додається
блок даних, так званий 

«Електронний цифровий
підпис».







Перевірка Електронного цифрового підпису одержаного
документу проводиться декількома етапами









Сфери використання ЕЦП
• Електронний цифровий підпис потрібен для підтвердження вашої

особистості на онлайн-сервісах і підписання електронних документів.

• Найчастіше ЕЦП потрібен бізнесу і представникам влади. 

• Держслужбовці можуть подавати електронні декларації про доходи.

• Бізнес - надавати податкову звітність на сайті Державної фіскальної
служби. Ще один плюс - не потрібно ходити до податкової, стояти в 
чергах. Монжна просто скористатися кабінетом платника податків на 
сайті ДФС і вчасно подати звітність.

• За допомогою ЕЦП можна зареєструвати бізнес або громадську
організацію на сайті Будинку Юстиції.

• Отримати інформацію про земельні ділянки на сайті
Держгеокадастра.



Види ЕЦП

Звичайний

можуть використовувати громадяни
України для своїх потреб, а також бізнес

можна оформити через банк BankID

Посилений

представникам органів державної влади, місцевого
самоврядування та державних підприємств

отримання посиленого підпису потрібно відвідати
акредитований центр сертифікації ключів



Як отримати ЕЦП швидко і 
безплатно через Приват24

https://www.youtube.com/watch?v=BMtDM_HdUbU&t=14shttps://w
ww.youtube.com/watch?v=BMtDM_HdUbU&t=14s

Увага! Відео дивитись як приклад отримання ЕПЦ. Створювати не 
треба!


